Side 1 af 17

Databehandleraftale

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Navn:

Den selvejende institution Bgrnehuset Valngdden
CVR:

36275944

Adresse:

Banevej 2

8320 Marslet

Danmark

herefter "den dataansvarlige’

og

Navn:

FOBU

CVR:

15104317

Adresse:

Enghavevej 31, 1. sal
1674 Kgbenhavn V
Danmark

herefter "databehandleren”
der hver iseer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af parternes hovedaftale kaldet "Administrationsaftalen”,
behandler databehandleren personoplysninger pa vegne af den dataansvarlige i over-
ensstemmelse med disse Bestemmelser.

Databehandleraftalen og administrationsaftalen er indbyrdes afhaengige, og kan ikke
opsiges seerskilt. Databehandleraftalen kan dog — uden at opsige administrationsaf-
talen — erstattes eller opdateres af en anden gyldig databehandleraftale.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
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24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal vaere
specificeret i bilag A og C. Efterfelgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgéas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere vaere tilgaengelige for disse
personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Henvisninger til 'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.
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Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds- Side 5 af 17
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafthaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere saddanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte eendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 14 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
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databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be- Side 6 af 17
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland
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4.

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2,

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afgerelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet
medmindre det er usandsynligt, at bruddet pa persondatasikkerheden inde-
baerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der
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c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en ana- Side 8 af 17
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der folger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmeerksom p4a, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 60
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstdende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophear af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.
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Folgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbeva-
ring af personoplysningerne efter ophar af tienesterne vedrgrende behandling af per-
sonoplysninger:

a. Visse oplysninger slettes efter 5 ar, da FOBU er forpligtet til at opbevare op-
lysninger i denne tidsperiode jf. bogfaringsloven

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laange disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophor

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmeessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedragrende behandling af personoplysninger opharer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-

ligt varsel af begge parter.

Underskrift
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Pa vegne af den dataansvarlige Side 10 af 17

Navn Else Haldrup Jensen.
Stilling Dagtilbudsleder
Telefonnummer 40231564

E-mail elhje@aarhus.dk

Pa vegne af databehandleren

Navn Claus Thykjeer for FOBU
Stilling Direktar
Telefonnummer 30736588

E-mail ct@fobu.dk

Databehandler aftalen anses for underskrevet ved udfyldelse af oplysninger i punkt
14, 5. Begge parter opbevarer en elektronisk kopi af aftalen til dokumentation for ind-
gaelsen.

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn Else Haldrup Jensen.
Stilling Dagtilbudsleder
Telefonnummer 40231564

E-mail elhje@aarhus.dk

Navn Claus Thykjeer for FOBU
Stilling Direktar
Telefonnummer 30736588

E-mail ct@fobu.dk
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Bilag A

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den

Oplysninger om behandlingen

dataansvarlige

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-

At den dataansvarlige kan anvende de gkonomi-, Ian- og personalesystemer, som
ejes og administreres af databehandleren til at indsamle, opbevare og behandle op-
lysninger om den dataansvarliges medarbejdere.

At databehandleren kan opbevare og behandle indberettede oplysninger om dataan-
svarliges barn og forzeldre i forbindelse med nedvendige opkraevninger pa vegne af
den dataansvarlige.

At databehandleren kan opbevare og behandle dataansvarliges leders og bestyrel-
ses personoplysninger i lukket CRM system, som ejes og administreres af databe-
handleren, med henblik pad kommunikation, kontraktopfyldelse og vedligeholdelse af
hovedaftale, samt i begraenset form visning af kontaktoplysninger pa databehandlers
hjemmeside efter aftale.

At databehandleren kan opbevare personoplysninger og data i forbindelse med evt.
hosting af hjemmeside, som ejes og administreres af databehandler, men som leve-
res som ydelse til dataansvarlige.

Opnaelse af compliance ift. kundeforhold i bank (ift. hvidvaskningslov mv.)

lige drejer sig primeert om (karakteren af behandlingen)

At databehandleren stiller gkonomi-, Ign- og personalesystemer til radighed for den
dataansvarlige og heri- gennem opbevarer personoplysninger om den dataansvarli-
ges medarbejdere, bestyrelse, foraeldre/bagrn (ved foreeldreopkraevninger) pa virk-
somhedens servere.

At databehandleren behandler personoplysninger i forbindelse med lgn- og perso-
naleydelser/ sasedvanlig personaleadministration med henblik p& at sikre korrekt Ign-
afvikling og understgttelse af dataansvarlige i forbindelse med personalesager, samt
understottelse af de i hovedaftalen naevnte ydelser.

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

Navn, e-mailadresse, telefonnummer, adresse, cpr-nummer, kgn, overenskomstfor-
hold, anciennitet, uddannelse, arbejdstid, Ign, pension, skattemaessige oplysninger,
ferie, kontooplysninger, medarbejdernummer, helbredsoplysninger, stilling, ip-
adresse.

| forbindelse med oprettelse af konti/dankort m.v. indhentes billedlegitimation i form
af pas/kgrekort indeholdende pasnummer, pasbillede, fedested, karekortnummer
m.v. som dokumentation for oprettelsen.

A.4. Behandlingen omfatter folgende kategorier af registrerede

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaeden. Behandlingen har fol-

Nuveerende og forhenveerende medarbejdere, foreeldre, barn og bestyrelse hos den da-

taansvarlige.

gende varighed

Behandlingen er ikke tidsbegraenset og varer indtil hovedaftalen opsiges eller ophaeves af
en af parterne.
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Bilag B Underdatabehandlere Side 12 af 17
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende
underdatabehandlere.

NAVN ‘ CVR ‘ ADRESSE BESKRIVELSE AF BEHAND-
LING

Subit 39216736 | Nelson Mandelas Alle Handtering af alt fra vagt-
12, 1. tv., 2450 Kaben- planer, medarbejdertid,
havn normeringer, fraveer etc.

Lessor (Paychex 37545694 | Engholm Parkvej 8 Lgnsystem

Danmark ApS) 3450 Allered

Aveo 34877939 | Amaliegade 6. 2. tv. Udvikling/hosting af egen
1259 Kgbenhavn K hjemmeside

Vision People Con- | 29011869 | Blokken 15, 3460 Birk- Leverandgr af ERP-sy-
sulting A/S ergd stem, herunder support
og udvikling af skonomi-
portal og synkronisering
af data mellem udvalgte
IT-platforme.

Support IT Network | 25526139 | Tempovej 14, 2750 Bal- | Hosting af email, backup
ApS lerup af filsystem, radgivning,
support og administration
af sikkerhed og server-
setup.

Sproom Solutions 29403473 | Langebrogade 1, 1411 Udveksling af EAN-faktu-
A/S (Visma e-co- Kgbenhavn K raer — bade indegaende
nomic A/S) og udgaende.

Intermail Danmark 75104316 | Stamholmen 70, 2650 Levering af Ignsedler og
A/S Hvidovre breve til eboks i forbin-
delse med kontraktuelle
0g personalemaessige sa-
ger.

Microsoft Office 365: Cloud CRM-
system til lagring af insti-
tutionernes stamoplysnin-
ger, herunder kontakt- og
bestyrelsesoplysninger.
Exchange, SharePoint og
OneDirive til videndeling
og handtering af arbejds-
processer.
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Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underda-
tabehandlere. Databehandleren skal dog underrette den dataansvarlige om eventuelle plan-
lagte eendringer vedrgrende tilfgjelse eller erstatning af andre databehandlere og derved
give den dataansvarlige mulighed for at ggre indsigelse mod sddanne sendringer. En sadan
underretning skal veere den dataansvarlige i haende minimum 2 uger for anvendelsen eller
&ndringen skal treede i kraft. Safremt den dataansvarlige har indsigelser mod aendringerne,
skal den dataansvarlige give meddelelse herom til databehandleren inden 1 uge efter modta-
gelsen af underretningen. Den dataansvarlige kan alene ggre indsigelse, safremt den data-
ansvarlige har rimelige, konkrete arsager hertil.
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Bilag C Instruks vedregrende behandling af personoplysninger Side 14 af 17

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer folgende:

e Registrerer oplysninger overleveret fra dataansvarlige i databehandlerens systemer
pa en méde sa de kan bruges til administrationen og dokumentationen af lgn- og per-
sonaleydelser, regnskabsydelser og kommunikation med dataansvarlige om ydelser.
Dette med henvisning til de konkret beskrevne administrations- og medlems- ydelser
i administrationsaftalen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

e At der er tale om behandling af en vis maengde personoplysninger omfattet af data-
beskyttelsesforordningens artikel 9 om “saerlige kategorier af personoplysninger”,
hvorfor der skal etableres et tilsvarende sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe
det ngdvendige (og aftalte) sikkerhedsniveau omkring oplysningerne.

Databehandleren sikrer, at videregivelse af personoplysninger omfattet af databeskyttel-
sesforordningens artikel 9 til den dataansvarlige sker pa en sikker og forsvarlig made
blandt andet via krypteret og signerede mails.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det nad-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfare fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Databehandleren har implementeret tekniske og organisatoriske foranstaltninger, herunder:
e Kryptering og signering af mails: sikkermail
e Adgangskontrol og autorisation: Der kreeves fysisk adgang kontrol bade til kontoret
og serverrummet.
e Logning og overvagning: Der er logning i forhold til login til systemerne og adgang til
Lan og Regnskabs systemer.
e Backup og adskillelse af produktions- og testmiljger: FOBU tager dagligt/ugentlig
backup af filer og der er test miljg i forhold til regnskabssystemet
e Sletning af data ved bortskaffelse af udstyr: Alt data bliver slettet inden vi bortskaffer
udstyr
e Brug af VPN, antivirus og opdateringsrutiner:
o Databehandler har 2 faktor login og VPN
o Databehandler bruger Microsoft antivirus og Heimdal
o Databehandler har opdaterings rutiner en gang om maneden efter at Micro-
soft har frigivet opdateringer

Ansatte hos Databehandleren, der er beskeeftiget med behandling af personoplysninger under
Bestemmelserne, er underlagt tavshedspligt. Alene personale, som autoriseres hertil, ma have
adgang til de personoplysninger, der behandles under Bestemmelserne.
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Databehandleren har procedure for handtering af brud pa datasikkerheden.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2. Efter anmodning
skal Databehandleren bista med teknisk vejledning og systemunderstattelse i forbindelse med
registreredes rettigheder (indsigt, rettelse, sletning m.m.). Brugere har adgang til at handtere
data via systemet, og databehandleren yder support ved behov.

C.4 Opbevaringsperiode/sletterutine

Personoplysningerne opbevares sa laenge, der er lovhjemmel til det, hvorefter de slettes hos
databehandleren. For oplysninger der henfares til regnskab opbevares data i 5 ar jf. bogfe-
ringslov, hvorefter de slettes. Andre personoplysninger slettes senest 2 maneder efter med-
arbejderens fratraeden, hvis der ikke er hjemmel til at opbevare oplysningerne i laen- gere tid.
| de tilfaelde, hvor der kan veere tale om et fagretligt krav, kan oplysninger, der vedrgrer an-
seettelsesbreve, sags- behandling i forbindelse med afskedigelse og bortvisning, ferst blive
slettet efter 5 ar. | enkelte tilfeelde vil personoplysninger blive opbevaret i laengere tid end 5 ar,
hvis der er hjemmel til det. Instruks eller godkendelse vedrgrende overfersel af personoplys-
ninger til tredjelande

Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfalgende skriftlig meddelelse har
angivet en instruks eller godkendelse vedragrende overfarsel af personoplysninger til et tred-
jeland, ma databehandleren ikke indenfor rammerne af databehandleraftalen foretage en sa-
dan overfarsel.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

Se B.1.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande
Se B.1.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedragrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Efter "Vejledning om tilsyn med databehandlere” (udgivet af Datatilsynet i oktober 2021) er det
vurderet efter dennes pointskala, at der skal fgres revision efter koncept 3

Fra Datatilsynets vejledning:

Koncept 3

Databehandleren giver arligt — enten direkte eller via sin hjemmeside — en skriftlig status pa
forhold, der er omfattet af databehandleraftalen, og andre relevante omrader (f.eks. organisa-
toriske eller produktmaessige aendringer)

Databehandleren udarbejder egne rapporter arligt, hvori det vises at databehandleren efterle-
ver databehandleraftalen. Databehandleren kan sende disse rapporter, hvis dataansvarlig
specifikt beder om at fa den at se.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Efter "Vejledning om tilsyn med databehandlere” (udgivet af Datatilsynet i oktober 2021) er det
vurderet efter dennes pointskala, at der skal fares revision efter koncept 5

Fra Datatilsynets vejledning:

Koncept 5

En uafhaengig tredjepart har fart et dokumenteret tilsyn med databehandleren pé et omrade,
som ogsé deekker dine behandlingsaktiviteter.

Databehandleren skal én gang arligt pa underdatabehandlers regning indhente en revisions-
erkleering fra en uafheengig tredjepart angaende underdatabehandlerens overholdelse af
denne databehandleraftale med tilhgrende bilag.

Der er mellem parterne enighed om, at der kan anvendes ISAE, ISO eller lignende certifice-
ringsrapport udfert af en uafthaengig kvalificeret tredjepartsrevisor.

Revisionserkleeringen sendes snarest muligt efter indhentelsen til den dataansvarlige til ori-
entering.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at fere
tilsyn, herunder fysisk tilsyn, hos underdatabehandleren, nar der efter databehandlerens (el-
ler den dataansvarliges) vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn sendes snarest muligt til orientering hos den dataan-
svarlige, hvis dataansvarlig gnsker dette jf. pkt. C.7.

Den dataansvarlige kan — hvis det findes n@dvendigt — vaelge at initiere og deltage pa en fysisk
inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige vurde-
rer, at databehandlerens inspektion hos underdatabehandleren ikke har givet den dataansvar-
lige tilstreekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker | overens-
stemmelse med databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren aendrer
ikke ved, at databehandleren ogsé herefter har det fulde ansvar for underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandlerens og underdatabehandlerens eventuelle udgifter i forbindelse med en fysisk

inspektion af underdatabehandlerens lokaliteter er den dataansvarlige uvedkommende — uan-
set om den dataansvarlige har initieret og deltaget i en sadan inspektion.
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Der er pt ikke reguleret andre gvrige forhold end de i hovedaftalen naevnte forhold.
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